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Objet : Projet de resolution du Conseil relative aux specifications internationales concernant 
la surveillance legale des telecommunications 

1. Lors de sa reunion des 9, 10 et 11 novembre 1994, Ie Comite K.4 avait charge Ie 

groupe "Cooperation policiere" de regler les questions en suspens concernant Ie projet 

de resolution du Conseil vise en objet. 

2. Le 23 novembre 1994, un accord s'est fait au sein du groupe "Cooperation policiere" sur 

les questions qui restaient en suspenso En consequence. les delegations ant suggere que 

Ie texte du projet de resolution du Conseil susmentionn6, tel qu'jJ figure dans Ie present 

document, soit soumis au Comite K.4 en vue de son adoption par Ie COREPER et Ie 

Conseil en point "IIA". 
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Projet de 

RESOLUTION DU CONSEIL 

DE L'UNION EUROPEENNE 

du ............... . 

relative aux specifications internationales concernant 

la surveillance legale des t616communications 

LE CONSEIL DE L'UNION EUROPEENNE, 

vu Ie traite sur l'Union europeenne, 

rappelant I'article K.1 point 9 et I'article K.2 paragraphe 2 de ce traite, 

reaffirmant la necessite de respecter, dans la mise en oeuvre des mesures d'interception 

des telecommunications, Ie droit des personnes physiques au respect de la vie privee 

consacre par les legislations nationales territorialement applicables, 

conscients du fait que ce respect soul eve des difficultes juridiques et techniques specifi­

ques, compte tenu des progres technologiques, 

determines ~ identifier et ~ surmonter ces difficultes dans la mise en oeuvre des specifica­

tions reprises en annexe dans Ie respect des droits de I'homme et du principe de la protec­

tion des donnees, 

considerant les dispositions des legislations des Etats membres permettant de limiter Ie 

secret des communications et d'intercepter, dans c,ertaines conditions, les telecommunica­

tions; 

considerant que la surveillance legale des telecommunications est un outil important pour la 

protection des interets nationaux, notamment la securite nationale et I'instruction en 

matiere de criminalite grave ; 

considerant que cette surveillance ne peut etre effectuee que dans la mesure ou les 

dispositions techniques necessaires ont ete prises ; 
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considerant que. selon une decision prise par les ministres TREVI en decembre 1991. une 

etude devrait !tre effectuee en ce qui concerne les consequences de I'evolution juridique et 

technique et de I'evolution du marc he dans Ie domaine des telecommunications ~ I'egard 

des differentes possibilites d'interception et en ce qui concerne les mesures ~ prendre afin 

de faire face aux problemes qui ont surgi. 

ADOPTE LA PRESENTE RESOLUTION: 

1. Le Conseil note que les "Specifications" d'une surveillance legale des telecommunica­

tions, qui figurent en annexe, constituent un condense important des besoins des 

autorites competentes pour la realisation technique des mesures de surveillance legale, 

notamment dans les systilmes modernes de telecommunications. 

2. Le Conseil estime que les specifications precitees doivent etre prises en consideration 

lors de la definition et de I'execution de la surveillance legale des telecommunications et 

demande aux Etats membres d'inviter les ministres responsables des telecommunications 

~ soutenir cette position et ~ cooperer avec les ministres de la Justice et des Affaires 

interieures. afin d'appliquer ces specifications en ce qui concerne les operateurs de 

reseaux et les fournisseurs de services. 
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Par Ie Conseil de l'Union europeenne, 

Le president 
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ANNEXE 

SPECIFICATIONS 

La presente section expose les specifications des services autorises relatives a I'interception 
legale des telecommunications. Ces specifications sont soumises a la loi nationale et 
doivent ~tre interpretees conformement aux politiques nationales applicables. 

Les definitions figurent dans Ie glossaire en annexe. 

1. Les services autorises doivent avoir accas a I'ensemble des telecommunications 
transmises ou que I' on a fait transmettre vers Ie numero ou a partir du numero ou 
autre identificateur du service cible utilise par Ie sujet de I'interception. Les services 
autorises doivent egalement avoir accas aux donnees afferentes a I'appel qui sont 
emises pour Ie realiser. 

1.1. Les services autorises doivent pouvoir intercepter les communications lorsque Ie 
sujet de I'interception se deplace a I'interieur d'un systame de telecommunication 
de facton temporaire ou permanente. 

1.2. Les services autorises doivent avoir accas aux telecommunications lorsque Ie sujet 
de I'interception utilise des procedes pour transferer les appels vers d'autres 
services de telecommunication ou d'autres equipements de terminal, y compris les 
appels qui traversent plus d'un reseau ou qui sont traites par plus d'un operateur de 
reseau ou fournisseur de services avant d'aboutir. 

1.3. Les telecommunications effectuees par Ie sujet de I'interception ou qui lui sont 
adressees doivent ~tre accessibles aux services autorises a I'exclusion de toutes les 
autres telecommunications qui n'ont pas de rapport avec Ie service cible precise 
dans I'autorisation d'interception. 

1.4. Les services autorises doivent avoir accas aux donnees afferentes aux appels telles 
que: 

1.4.1. Caracteristiques du signal d'accas 

1.4.2. Numero appele pour les communications de sortie me me si la communication ne 
peut etre etablie 

1.4.3. Numero de I'appelant pour les communicatiqns d'entree meme si la communication 
ne peut etre etablie 

1.4.4. Tous les signaux emis par la personne faisant I'objet de la surveillance, y compris 
les chiffres emis apras la communication pour effectuer des audioconferences ou 
des transferts d'appels 

1.4.5. Debut, fin et duree de la communication 

1.4.6. Destination rt~elle et numeros intermediaires si I'appel a ete transfere. 
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1.5. Les services autoris~s doivent disposer d'informations tr~s pr~cises sur la localisa­
tion g~ographique connue du r~seau en ce qui concerne les utilisateurs mobiles. 

1.6. Les services autoris~s doivent connaitre les donnees concernant Ie service sp~cifi­
que utilise par Ie sujet de I'interception et les paramiwes techniques de ce type de 
communication. 

2. Les services autorises doivent avoir des possibilites de surveillance en temps reel et 
A temps plein pour les interceptions de transmissions de telecommunications. Des 
donn~es suffisantes aff~rentes aux appels doivent egalement Atre fournies en 
temps r~el. Si des donn~es compl~mentaires afferentes A I'appel ne peuvent ~tre 
fournies en temps r~el, les services autorises doivent disposer de ces donnees dans 
les meilleurs delais d~s la fin de I'appel. 

3. Les operateurs de reseaux ou les fournisseurs de services doivent procurer aux 
services autorises une ou plusieurs interfaces A partir desquelles les communica­
tions interceptees peuvent Atre transmises A leurs installations de surveillance. Ces 
interfaces doivent faire I'objet d'un accord entre les autorites qui interceptent les 
communications et les operateurs de reseaux ou les fournisseurs de services. Les 
autres questions relatives A ces interfaces seront traitees selon les pratiques 
admises dans les differents pays. 

3.1. Les operateurs de r~seaux ou les fournisseurs de services doivent transmettre aux 
services autorises les donnees afferentes A ('appel qui proviennent du service cible 
et Ie contenu de I'appel de fa<;on a permettre d'etablir un rapport precis entre les 
donnees afferentes a I'appel et Ie contenu de celui-ci. 

3.2. Le format de transmission des communications interceptees vers une installation de 
surveillance doit generalement etre disponible aux services autorises. L'accord sur 
ce format se fera pays par pays. 

3.3. Si les operateurs de reseau ou les fournisseurs de services procedent au codage, A 
la compression ou au chiffrement des donn~es transmises, les interceptions 
correspondantes doivent etre fournies en clair aux services autorisas par les 
operateurs de reseau ou les fournisseurs de services. 

3.4. Les operateurs de reseaux ou les fournisseurs de services doivent ~tre capables de 
transmettre les communications interceptees ~ I'installation de surveillance des 
services autorises au moyen de connections fixes ou "commutees". 

3.5. La transmission des communications interceptees aux installations de surveillance 
doit ~tre conforme aux exigences de securit~ applicables. 

4. Les interceptions doivent ~tre mises en oeuvre de mani~re a ce que ni la cible de 
I'interception ni toute autre personne non autorisee ne soit au courant des modifica­
tions effectuees pour executer I'ordre d'interception. En particulier, Ie sujet de 
I'interception ne doit pas remarquer de modification dans la prestation du service 
cible. 

10571/2/94 (f) WF/an F 

5 



, » 

5. L'interception doit ~tre conc;ue et mise en oeuvre de fac;on c't emp~cher toute 
utilisation non autorisee ou abusive et c't sauvegarder les informations concernant 
I'interception. 

5.1. Les operateurs de reseaux ou fournisseurs de services doivent proteger les informa­
tions qu'ils detiennent sur la nature et Ie nombre des interceptions qu'ils realisent 
ou ont realisees et ne doivent pas divulguer pas les informations liees a la methode 
d'interception. 

5.2. Les operateurs de reseaux ou les fournisseurs de services doivent veiller c't ce que 
les communications interceptees soient exclusivement transmises au service de 
surveillance designe dans I'autorisation d'interception. 

5.3. Conformement aux exigences nationales, les services autorises peuvent exiger des 
operateurs de reseaux ou des fournisseurs de services qu'ils tiennent un registre 
adequatement protege des mesures d'interception. 

6. Sur la base d'une enquete legale et avant la realisation de I'interception, les 
services autorises demandent aux operateurs de reseaux ou fournisseurs de 
services (1) de leur fournir I'identite du sujet de I'interception, Ie numero de service 
ou tout autre signe distinctif, (2) des informations sur les services et les caracteris­
tiques du systeme de telecommunications utilise par Ie sujet de I'interception et 
fourni par les operateurs de reseaux ou les fournisseurs de services et (3) des 
informations sur les parametres techniques de la transmission a I'installation de 
surveillance de services autorises. 

7. Au cours de I'interception, les services autorises peuvent exiger que les operateurs 
de reseaux ou les fournisseurs de services fournissent des informations et/ou de 
I'aide pour verifier que les communications rec;ues au point d'interception sont bien 
les communications associees au service cible. Le type d'information et/ou d'aide 
requis dependra des pratiques admises dans chaque pays. 

8. Les operateurs de reseaux ou les fournisseurs de services doivent prendre des 
mesures pour la mise en oeuvre d'un certain nombre d'interceptions simultanees. 
Des interceptions multiples peuvent etre exigees pour un unique service cible afin 
de permettre la surveillance par plusieurs services autorises. Dans ce cas, les 
operateurs de reseaux ou les fournisseurs de services doivent prendre des precau­
tions pour sauvegarder I'identite des services de surveillance et assurer la confiden­
tialite des enquetes. Le nombre maximum d'interceptions simultanees pour une 
population donnee d'abonnes sera conforme aux exigences nationales. 

9. Les operateurs de reseaux ou les fournisseurs de services doivent realiser les 
interceptions dans les meilleurs delais (en cas d'urgence, en quelques heures ou 
quelques minutes). Le temps de reaction exige par les services autorises dependra 
du pays et du type de service cible c't intercepter. 
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, O. Pendant la duree de I'interception, la fiabilite des services auxiliaires de I'intercep­
tion doit au moins etre equivalente a celie des services cible fournis au sujet de 
I'interception. La qualite de service des communications interceptees transmises ~ 
I'installation de surveillance doit repondre aux normes d'execution des operateurs 
de reseaux ou des fournisseurs de services. 
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