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Betr.: Mamorandum of undearstanding betreffend die gesetzﬁche Oberwachung dgs Tele-
komrounikationsverkehrs

Die Delegationen erhalten in der Anlage dan Wortlaut des eingangs genannten Memorandums

. nach Uberarbeitung durch die Gruppe der Rechts- und Sprachsachverstandigen.
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MEMORANDUM OF UNDERSTANDING

betreffend die geretzliche Uberwachung das Telekommunikati_onsvsrkehrs

Die Unterzgichnar dieses Memorandums - nachstehend “Teilhehmer™ genannt - sind im
Rahmen ihrer Zusammenarbeit auf dern Gebist der gesetzlichen Uberwachung des Telekom-

munikationsverkeqrs durch ihre zustandigen Behérden

v

- IN DER ERWAGUNG. daB die gesetz|ich genehmigte Uberwachung des Telekam-
munikationsverkehrs nach Ansicht der Teilmehmer ain unvsrzichibares Instrument 2ur
Bekamptung schwerer Varbrechen und zum Schutz der nationalen Sicherheit ist;

. IN DER ERWAGUNG, daR es in den nationalen Kempetenzbereich der Tellrehmer
fallt, unter Baachtung des Schutzes der Menschenrechte und der Prinzipien des
Datenschuueg Bestimmungen Ober die Uberwadhung des Telekommunikat’@ons—

verkehrs in ihr nationales Recht autzunehmen und fortzuschreiben:

- IN DER ERWAGUNG, da® durch dle forrgeschrittene Telekommun!kaﬁonstgchnik die
Maglichkeﬁen zur Ubarwachung des Telekommunlkationsverkehrs. _zunehn{end

gefahrdet warden; : - -

- IN DER ERWAGUNG, dak die technische Entwickiung im Telekommunikationsbereich
eine angemesszne Reaktion der Teilnehmer erfordart, um die Befﬁedigung,iﬁres

Oberwachungsbedarfs sicherzustellen;
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IN DER UBERZEUGUNG, dal die Bemlhungen zur Gewahrleistung der Dberwach-
barkeit des Telekommunikationsverkehrs erfolgreicher sind, wenn die Teilnéhmer
gemsinsam sine Reihe van internationalen Oberwachungsanfordarungen farmuiieren,

. die in die Konzeption naticnaler Palitlken. sinfliefen kdnnten,

die Netzbetreibern, Dienstfeistung'sanbferem und Herstellern als Qrientlerung bei

. der ErfGliung von Uberwachungsanforderdngen dianen. wilrden,

die die Entwicklung ven Normen fur die Telekommunikationsindustrie zur Aus-

fihrung ven Uberwachungsverfagungen stimulieren kénnter und

die sicherstellen wirden, dal dle technischen Normen die DurchfOhrung van
Uberwachungsanordnungen nicht behindern, '

\
A

2U FOLGENDER GEMEINSAMER AUFFASSUNG GEKOMMEN:.

1. Cie Teilnehmer haben die "Anforderungen™ £Qr dia gesetzliche Uberwachung des
Telekommunikationsverkehrs zur Kenntnis genommen, die im Anhang enthaiten sing.
Die Teilnehmer werden sich fir die Berlicksichtigung dleser Anforderungen in ihren
nationalen Politiken einsetzen und empfehlen, daf sie als Grundlage fur G‘gﬂspréche
mit der Telekemmunikations/ndustie, den Normungsgremieﬁ, den Betrelbém von
Telekommunikationsnetzen und anderen Stellen verwendet werden.
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2. Die standige Weiterentwicklung der Telekommunikationstechnik erfordert einen

Informatians- und Erfahrungsaustausch der Teilnshmar und ihre Zusammenarbeit bei

der regelmaRigen Uberpriifung und Aktualisierung der im Anhang enthaltenen
Gberwachungsanfordarungen. Die Teilnehmer Gbermitteln ihre dieshezdgiichen

Inforrnationen und Empfehiungen an

a) Dirsctar Faderal Bureau of lnve#ﬂgation .
Arteniz:on: Infarmation regources division
10, Pennsylvania Avenue, N.W,
Washingron D.C. 20538

E) Generalsekretariat des Rates der Eurapdisghen Union
z2.Hd. des Veorsitzes
Rue de la Lei 175
B-1048 Brussel, Belgien

Far schQtzenswerte nhalte ist ein enmprachend sicherer Obem-r'rmungsweg 4

wafilen.

3. Mit Zustimmung der Telinshmer kdnnen sich andere Staaten durch Unterzaichnung
diesem Memgrandum anschlie®en und an dem Infermationsaystausch sowie der

. Uberprdtung und Aktualisierung der Anferderungan mitwirken.

Unterzeichnerbehprdan

< —
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ANHANG

- ANFORDERUNGEN

tm folgenden werden die Anforderungen der gesetzlich erméchtigren Behdrden im Hinbliek auf

die rechtmaRige Oberwachung des Fernmeldeverkehrs ayfgetihrt. Diese Anforderungen

stehen unter dem Vorbehalt des natlonalen Rechts und sind in Ubereinstimmung mit den

geltenden nationalen Bestimmungen auszulegen. -

Begriffsdefinitionen befinden sich im b'eigafdgten Glossar.

1.1.

1.2.

Die gesetzlich erméchligten Behérden bendtigen Zugriff auf den gesamten.Femmelde-
verkehr, der von der Rufnummer oder sonstigen Kennung des Oberwachien Telekom-
munikationsdienstes, dle die Uberwachte Person in Anspruch nimmt, Ubertragen wird
{oder fOr dis Ubertragung generiert wird) bzw, dort ankommt. Die gesetzlich ermach-

- tigten Behdrden bendtigen ferner Zugriff auf verbindungsrelevante Daten, die zur

Verarbeitung des Anrufs generiert werden.

|
Die gesetzlich ermachtigten Behdrden benbtigen Zugriff in den Fallen, in ¢enen dle

Giberwachte Person ein Telekommunikatiohssystem voribergehend oder andauernd

nut=t,

Die gesetzlich ermachtigten Behdrden bendtigen Zugri#f in den Fallen, In denen die
Gberwachte Person Leistungsmerkmale zur Weiterleitung von Anrufen zu anderen
Telekommunikationsdiensten oder Endeinrichtungen nutzt; dies schlieft Anr‘ufe ein,
dle zwischen verschiedznen Netzen vermittelt werden oder die vor Zustandekomman

der Verbindung van verschiedenen Netzbatreibern/Diensterbringern verarbeitet

werden,
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Fir die gesewlich ermachtigten Behérden ist es erfarderlich, daB sin Zugritf auf den

1.3.
vam Anschiu der Oberwachien Person abgehenden bzw. doit eingehenden Fern-
meldeverkehr méglich ist; nicht Qbermittelt werden darf Fernmeldeverkehr, der nicht
in der Uberwachungsanerdnung erfat ist.

1.4. Die gesetzlich éméchﬂgten Bahdrdan bendtigen Zugriff auf die felgenden ver-
bindungsrelavanten Daten: '

1.4.1. Zeichengabe fir Bereitzustand;

1.4.2. Nummer des gerufanen Teinebmers bei abgehenden Verbindungen, selbst wenn eg
nicht zum Aufbau ejiner Verbinduhg kommz;

1.4.3. Nummer des rufenden Teilrehmers bei ankommenden Verbingungen, selbst wenn es
nicht zum Aufbay einer Verhindung kemmt;

1.4.4. alle van der dberwachten Elnrichtung erzeugten Signale, einschliaklich der nagh
AUTbal der Verpindung erzeugten Signale, mit denen Funktionen wie beispielswelse
Kanfergnzschaltung und Anrufumlsitung aktiviert werden;

1.4.5. Beginn, Ende und Dauer der Verbindung;

1.4.6. tatsichliche Zielrufnummer und zwischengaschaltete Rufnurhmern, talls der Anruf
weftergeschalter wurde.
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1.5.

1.6.

3.1.

-‘.5'!.

EGr Teilnehmer mabiler Dienste bendtigen die gesetzlich ermachtigten Behdrden
Informationan iber den maglichst genauen geographischen Standort innerhalb des.

Netzes.

Die gesewzlich ermichtigten Behdrden bqn&ﬁgen Daten ober die spezifischen Dienste,
dis dle Oberwachte Persan in Anspruch nimmt, und Uber dle technischan Parametar

diesser Kommunikationsarten.

)

Die gesetzlich ermachtigten Behdrden bendtigen eine permanente Oberwachung des
Fernmeideverkehrs in Echtzeit. Verbindungsrelevante Daten sollen auch in Echrzeit

-bereitgestellt werden. Falls diese verbindungsrelevanten Daten nicht In Echrzeit zur

Verflgung gestellt werden kdnnen, béndtigen die gésetzﬁch emﬁchﬂgten:Béhérdsn

die Daten so bald wie maglich nach Anprufende.

Fir die gesetziich ermachtigten Behdrden Ist es erforderlich, dal Netz-
beveiber/Disnsterbringer eine oder mehrere Schnittstelien bereitstellen, van denen
aus der Oberwachte Fammeldeverkefr zur Uberwachungseinrichtung der geset'zﬁch
ermachtigien Bel*;arde Uberragen werden kann. Diese Sehnittstellen missen .von den
Behdrden und den Netzbetrgibern/Diensteanbietern elnvernehmiich festgelegt werden,
Weitere Fragen im.Zusammenhang mit dissen Schnittstellen werden entsprechend

den in dan einzelnen Staaten praktizierten Verfahren geregelt,

Fiir die gesatzlich ermachtigten Behdrden ist es erforderlich, da Netz~
betréiber/diensteanba’etcr verbindungsralevante Daten des Uberwachten Telekom-
munikationsdienstes und Anrufinhalte so bereitstelien, daR zwischen den".yér-
bindungsrelevanten Daten und Anrufinhaltan eine einwandireie Korrslatian hergestellt

werden kann.
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3.2

3.3.

3.4,

3.5.

Fﬁr die gesetzlich ermachtigten Behdrden ist es erfordertich, daR far die Uberuagung
des Gberwachten Fernmsldeverkehrs an die Uberwachungseinrichtung ein aligemein
verfiigbares Format verwendet wird. Dieses Format wird auf Ebene der jeweiligen

Staaten festgelegt.

a

Falls Netzbetreiber/Diensteanbleter Kodierungs-, Kompressions- ogsr Versehlisse-
lungsverfahren 2ur Anwendung bringen, ist es fir die gesewzlich ermachtigten
Behérden erforderlich, dal die Netzbetreiber/Diensteanbieter den Giberwachten

Telekornmunikationsverkehr in Klarform bereitstellen,

Fdr die gesetzlich erfnéchﬁgtan Behorden ist es erforderlich, daf Netz-
betraiber/Diensteanbieter In der Laga sind, den Gbsrwachten Fernmeldeverkehr Uber
Fest- oder Wéhlverbindur{gen an dle Oberwachungseinrichtung der gesatziich
ermachrigten Bahérden zu Gbertragan, - ' |

FUr die gesetzlich erm3chtigten Behérden ist es erforderiich, dag die Ubertragung des
aberwachten Fernmeldeverkehrs an dis Uberwachungseinrichtungen den geltenden

Sicherheitsanforderungen gendgt.

Fir gie gesetzlich ermdehtigien Behdrden ist 85 erforderlich, da® Uberwachungs-
maBnahmen so durchgefdhrt werden, dak weder die dberwachte Person aach eine

andere unbefugte Person Ober Anderungen, die zur Durchfihrung der Uberwachuﬁgs‘

© anerdnung vargenommen werden, Kenntnis erhalt, Insbesondere muf sich der Betrieb

des Qberwach‘ten Telekommunikationsdisnstes der Giberwachten Persan als

uhverdndert darsteilen.
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B.1.

b.2,

5.3.

B

Fﬁr' die gesetzlich-ermachtigten Behorden ist es erfordari'ich, daR die Uberwachung so

geplant und durchgefiihrt wird, da eine unbefugte ader unsachgemaBe Verwandung

~ ausgeschlossen ist und Infarmationen mit Bezug auf die Uberwachung geschite:

sind.

FlOr dle gssetzlich enmachtigten Behdrden ist es erforderlich, dal Netz-
betreiber/Disnsteanbieter die Informaticnen dber Gegenstand und Anéahl léufender
ader bereits durchgefihrter Dbérwachungsma&nahmen schitzen und kejna Informa-
tionen weltergeben, wie Uberw'achungsmaﬁ.nahmen durchgefﬁhrt werdsn.

Far die gesetzlich ermachtigten Behorden ist es erforderlich, dall Netz-
betreiber/Diensteanbister sicherstellen, dal der Uberwachte Fernmeldeverkehr nur an
die in der Uberwachungsanstdnung angegebene Uberwachungsbehdrde Ubertragen

wird.

Entsprechend der natianalen Bestimmungen kdnnen. die Netzbetreiber/Diensteanbieter
verpflichtet werden, gleichartlg gaséhf:tzte Aufzeichnungen Gber dle Aktivierung der

Oberwachungsfunktionalitiaten zu fGbren.

Vo} DurchfGhrung der Oberwachung fordarn c}le gesetzlich ermachtigten Behdrden
beim Nerzbetreiber/Diensteénbieter im Rahmen einer rechtﬁé(sigen Anfrage felgende
Informazi.onen an: 1.-Angaben zur Identitat der Gherwachten Person, die Rufnummer
oder elne andere Kennung; 2. Informationan dber die Dignste und Leistungsmerkmale
des’ Telekemmunikationssystams, welche die Uberwachte Person in Ansprucb nlmn'it
und die von Netzbetreibern/Diensteanbietern bersitgestellt werden; 3. Informationen
Qber die technischen Parameter fUr die Dba&ragung an die Uberwachungsainrichtung

der gesetzlich ermachtigten Bsharden,
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Wahrend der Uberwachung kénnen die gesewzlich ermdchtigten Behdrden von den

Netzbefreibém/Dienstéanbieiern Infermationen und/oder Unterstitzung anfardern, um
sic.h:rzustellen daf der an der Oberwachungssehnitistaile Obergsbene Fernmalde-
verkehr mit dem uherwachtan Teleknmmumkatlonsdlenst im Zusammenhang steht,
Dig Art der angefurdcrten Inforration und/oder Unterstdtzung richtet sich nach den

vereinbarten praktischen Regelungen der emzeinen Staaten,

Far die geserzlich ermachtigten Beharden ist es erfordeniich, daR Netz-
betreiber/Diensteanbieter Vqrberej‘mngan fir eine Reihe gleichzeitiger 0berwachungs~
malnahmen treffen. Eina MehrfachGberwachung in bezug auf einen speziellen
uberwachten Telekommunikationsdienst kann erforderlich sein, um méhreren ‘
gssetzlich erméchrigten Behdrden sine Uberwachung zu erméglichen, In diesem Fall
solizen die Netzbetrelber/Disnsteanbigter VorsichtsmaRknahimen treffen, um die
Identitét der Uberwachungsbehdrden zu schitzen und die Vertraulichkeit der Ermitt-
lungen sicherzustellen. Die HéchstZahl gleichzaitig durchfuhrbarer Gberwéchungs'

maknahmen bei einer bestimimten Teilnehmergruppe wird entsprachand den ajinzel-

S‘taathchen Anforderungen fastgelegt

FQr die gesetzlich ermachtigten Behdrden ist es erforderlich, dal Netz-

~ betreiber/Diensteanbieter die Uberwachungsmagnahmen so rasch wie moglich

durchighren (in dringenden Fallen innerhalb weniger Stunden ader Minuten), Die
Anforderungen der gesetzlich ermachtigten Behdrden hinsichtiich der Reaktionszeit
sind von Land zu Land unterschiedlich und richten sich nach der Art des zu ther-

wachenden Telekommunikationsdienstes.
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1D. Fir die gesetlich ermichtigten Behdrden ist es erforderlich, dalk die Diensts, die sie
bei einer Uberwachung nutzen, far die Dauer der Qberwachung mindestens die
aleiche Zuverlassigkeit aufwelsen wie die Ubsrwachten Telekommunikationsdienste,
- dje fiir die Oberwachte Person bereitgestellt werden, Fur die gesetzlich ermichtigten
, Behérden ist es arforde_rlicﬁ, dag die Gine des Dienstes, der fir die Opertragung des
Ubarwachten Talskommunikationsverkehrs an die Uberwachungse}nrlchtung genutzt
wird, dem Oblichen Leistungsniveau der Netzhetreiber/Diensteanbieter entspricht,

<
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Access (Zugriff)

Call (Anryf, Verbindung)

Call Associated Data

GLOSSAR

Die tgchni&che Mégﬁchkeit,'ln einer Kammunikatiansein-
richtung, belspielsweiss einer Leitung eder einer Vermitt-
lungseinrichtung, eine Schnittstelle einzurichten, so daR
eine gesetzlich ermachtigte Behérde den Fernmelqe-

. verkehr und die von der Einrichtung abgewicksiten
verbindungsrelevanten Daten abfragen und Obsrwachen

kann.

Jede {feste oder verlbergehende) Verbindung, Gber die
Informationen zwischen zwei ader mehr Teilnehmelrn
eines Telekommunikationssystems Gbertragen warden

konnen.

(verbindungsrelevarnte Daten) Zeichengabeinformationen, die zwischen einem Gberwachten

 Telekummunikationsdienst und dem Netz oder sinem anderen

Teilnehmer ausgetauscht werden, Hierzu 23hien
2eichengabeinformationen, die 2um Aufbau und zur Steuerung

der Verbinduné verwendet werden (2.8, Halten eginer

Verbindung, Weiterreichen). Zu den verbindungsrelevanten

Daten zahlen auch die fir den Netzbetrsiber/Diensteanblater
verfligbaren Verbindungsdaten (z.B. Verbindungsdayer),
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Interception (Uberwachung)

Intarception lnterface
{Uberwachungsschnittstelle)

Interception Order
] berwachungsanordnung)

(ntercaption Subject
(ﬁbsmachte Person)

Law Enfarcement Agency
(Gasetzlich ermachtigte Beharde)

Im hier verwandeten Sinne die gesstzlich begrandete
MaRnahme des Zugriffs und der Weiterleitung des Fern-

maldeverkehrs einer Person sawfe der verbindungs-

relevanten Daten an die gesetzlich ermachtigten
Beharden. ' '

Der physische Ort innerhalb der Telekommunikations-
e[nri'chtunga-n des Netzbetreibers/Dienstarbringers, an
demn der Uberwachte Ferhmeldeverkahe und verbindungs-
relevante Daten den gesstzlich ennéchﬁgieﬁ 2ehorden
bereitgestellt werden, Bei der Dbemachungsschnlns;elle

handeit es sich nicht notwendigerweise um einen einzal-

nen festen Punkt.

Eine einem Netzbatreiber/Diensteanbieter gegendber
ausgesprochena Anordnung, eine gesatziich ermichtigte
Behdrda bei einer rachtmiBig genehmigten Uterwachung

dez Fernmeldeverkehrs zu unterstiitzen.

Dig in der reéhtmé&igen Genehmigung genanntelr) -
Person{en), deren ankommender und abgehender Fern-
meldeverkahr Uberwacht und aufgezeichnet werden soll. -

Eine Behdrde, die gesetzlich hefugt jat, den Telekom-

murukationsverkehr zu Oberwachen,
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- Law Enforcement Menitoring Facility

(Uherwachungsainrichtung der gesstzliéh ermichugten Behdrde)

Lawful Authorization
{(RechtmiaRige Genenmigung)

" - Network Operatar/Service Provider
(Ngtzbetreiber/Diensteanbieter)

\

Eine Einrichtung der geserzlich ermachtigten Beh6rde,
dle als Empfinger des Qberwachten Fernmeldeverkehrs
und der verbindungsrelevanten Daten siner beaﬁmmtan
Oberwachten Person bestimmt ist, Der Ort, an dem sich
Dbemachungs-/Ayfzeichhung's-.‘ger‘étg befinden. .

Die unter bestimmzien Badingungen einer gesetzlich
ermachtigten Behdrde erteilte Genehmligung zur Uber-
wachung bestimmter Fernmeldeverkehre. In der Regel
bezeichnet der Ausdruck eine gernchtliche Anardnung
ader Verfiigung.

- Netzbetreiber ist der Betreiber einer &ffentlich

suganglichen Telekommunikatiansinfrastrukzur,

- dle die Ubertragung von Signaien zwischen defl-
nierten -Netzabschluﬁpunk;can Gber Draht, Funk,
optische Medien oder ande;'e elekimmagnetische

Mittel erlaubt. -
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Quality of Service (Dienstgita)

Reliability {2uverlassigkeit)

Roamlnd (Roaminrg)

- Diensteanbigter jst eine natiirliche oder juristische

Person, die einen &ffentlichen Telekammunika-
tionsdiepst anbietet, dessen Bereitstellung ganz
oder teilweise in der Obertragung und Weiter-
feitung von Signalen Gber Telekommunikations-
netze besteht.

Die Qualitatsspezifikationen flr sinen Kommunikations-
kanal, ein Kommunikationssystem, elnen virtuellen
Kanal, aine co'mpu‘targesteuerte Kommunikation usw.
Die Dienstgute 2@t sich beispielswelse als Rausch-
abstand, Bitfehlerrate, Durchsatzrate oder Blockierungs-

walrscheinlichkeit messen. ,

Die Wahrscheinlichgeit, dal ein Systern oder ein.Dienst
bei Einsatz unter spezifizierten Betricbsbedingungen flr
einen bestimmten Zeitraum zufriedenstellend arbertet.

. Die far Teilnehmer mabiter Telekommunikaﬂqnsdienste

bestehende Maglichkeit, Anrufe auch auBerhalb ihres
festgelagten Heimatbereichs herzustellen, aufrechtzyer-
halten und zu empfangen,
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Target Service (Uberwachter Telekommunikationsdienst)

Ein der Gberwachten Person zugeordneter Dienst, der in
-der Regel in einer rechtmagigen Uberwachungs-
anordnung aufgeflhet wird.

' Telecommupications (Telekommunikation. Fernmeldeverkehr)

Die vollstandige oder teilweise Ubertragung van Zeichen,
Signalen, schﬁ_ﬁﬁ«:hed Aufzeichnungen, Bi_lc!er:n, Ténen,"
Daten oder lnfr;'srn-n'ationen Jeglicher Art Uber ein leitungs-
gébundenes, mnkges‘tﬂmes—, elektromagnetisches,
photoelektranisches eder photooptisches System.
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