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NOTE 

from : Incoming United Kingdom Presidency 

to: Multidisciplinary Group on Organized Crime (MDG) 

Subject: Communique by the Justice and Interior Ministers of the Eight 

At the invitation of US A~ Qenanl Janet R.e:Jo, the Ill1'dco and Interior Mirwnm of 

the Eight IME for the firat tUne in W~ton on 9-10 December to dillCUlS tho tight against 

transnatioaal organlac!d cdmc.. Atfacl1e::1 tel r.bis DOte il Ihe Communique wh1ch they ilsued 

setting out u=: concl.nlionllUldl. PfOP'III1n\I of work. 

2. The Ptesidoney inte:nds to invite the Multi·Disclplinary Group to discuu, at ita 
January lner.tlng.lUW between me 'WOtkpropmme or the Bi2flt and the European Uoten's 
Action Plan to combat orpnised crime. 

Rich tech qhue 

3. 'lbc Miirl.stm:a of the Bieht have adopted a set of ten prlDdplcs on combatting high 

tech c:ri:me, combined with a ten paint Illtion plan. This is alt3clK:d to the CommmU.que. 
United KIngdom Rome SecnstaIy Jack Straw intends to report on this work to his Buropean 

UlliDn coll.eagucs at 'Cba informal nu::etina of the Ju.tice mtel Home AfW.n Council in 

January • .nd In panicular to commend to them the principles and acd.on plan. 

4. "l'hc European Union its.elf is &lrcady a>mmittcd to work on high tech crime 
(Recommendations 5 and 2.6f of the EO Actioct Plan) and the Luxembourg Presidency 

arranged I Very useful .eminar in the margins of the November meeting of the Mutti­

Di.5;iplinary Group, "'itt. United States, Council of Europe and other participants. 
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s. The Presidency .....w. invite the view. ofMDG deleptes on the document ptl5fl!.rCd by 
the Ei:;ht, and. 00. hO'*' Recommendation S of the EO Acrlan Plan might be tlbm forward. 

gtbcr fpmu of ~tio.u 

6.: The Communique also arvera otbt;r actionl apinst trancnational organised. crime; 

inclo.d.la: 

continued c.:arnina.Iion of the usc of W:ieo-link technology for sc::uring 

eVidence fmm witnes.scs toc:atdd Droad 

coo.fiscation and aharlng of criminal uaets 

joint operational project, to tar:et major crlmioal orpniliiatiofta and activities 

work on firearms traffickin& and other cmss-bmler airne and smuggling. 

7. The MDG will be invited to note the Communique and discuu its implioatioo.s fOT the 
Group', own work. 
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Meetinl of Justice aad httrior Mllli.ten-oT1\e~t 
nec. .. btr 9-10. 1997 

COMMUNIQut 
WASHINCTON, D.C. 

DECEMBER 10 

At the: Summit ofThc EJa}lt In Denver, our Heuda ofStme md OOVQnUDcnt ~ us to 

wcosl1Y our efforts 10 implametl1 the Corty r:=ommeodAtloas af~ Summit ot'L)'OD., in order to 

and collective eceurity of our citizaM. W"rth iDcreased intcmmcaal movement by organlzed 

criminal sroup5 and their usc of new elobal communications teclmoloeie3. the potection of our 

citU.ens' safety. traditionally a domestic eoac:em. requires u.cprcced~ levch ofin1ernational 

coopaation. Our rclponsibllity is not oo1y to ruct to the activities of ~ criminal groups. 

but Wo to ZIIlIicipate and prevent their growth. 

We meet today at the MinisterillleVcJ to aa:= upon a program of specific Bmions 

desl~d to accomplish two critiC4l1aSks: CDbanc~ our abilities to inveStiamc and proaecute 

hip-tech crimes and 1bQJ&thcnini intcmatioo.all.epl rclimes for axt:mdltioa and mutual legal 

assiltlmcC to ensure ttiat DC) criminIl tcceiYcs afa haven anywhere in the world. 

telecommunieltiOnJ tCcbnclogies oft'v uaprea:rJcntcd oppommlties far global ~l'nl'mlllica.tion. 

M nation! beatme !naeuiDgly n:liIDt upon these technologies. including wiIebs 
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and telecommunications II)'stcmI to obtam or alter'Va1\13hle lnfODDllioo. without authority and 

llUly attempt 10 dill"l1pt critical commcrclallLD4 public.1)'ItctIlI. Socond. Qimina1s., includin, 

mc:mberS of ctg8lli7.ed crime groups anel temnists, ate ulog 1bcso new tcdmoloiics to facW.tatc 

traditional offcmes. Clearly. the miiuse offllfoDD.llicm syatcI:r£l in tbI:::iIo WIIyS poses a serious 

threat 10 public Afety. 

National law. apply to the loternet aDd ather &Iobal nctwoda. But while the enactment 

ltld enforcement of crimiJW.law; ba.ve been. md remain. • ua.tkmat retpotlIibility. the oatu.re of 

modem communications ndWoIks makc::a It imposlib1c for any country actina alone to ~ 

. this .etneraing bigh-tcd1 crime problem. A common approach addn:ssi:ng 1hc unique. barderlc:ss 

nature of Klobil nenvorb Is n=dcd and nnll't harvc several di5t.i.nc:t oampancnts. 

E&c:h c:ounlIy must hAve: In plsce domCltic laWJ that m1Iute 1bat the improper WIe of 

cOmpmcr betWorks il appropriately mminalizof alJd that evidcxc of bigb-Udl crimes can be . . 
prcterVed and collected in a timely fuhion. Countries ml1lt abo cnsun: th.t a rufticicat number 

of tecbnically-Uten.te. approprietely-equipp04 pr:.tsaIUld are available fA) add.tea hiEh--tccb 

Such domC::nic cfltn1s must be com,Pl.cmam:d by a new level of intematiotlAl coopennion,. 

cspccblly since aIabal netWorks flICilimrc 1be commission attmDsborder offcmses.. ~forc. 

consistent Vt'ith principles of~vnpty amd.1he profa:%ioo ofhumm ~ dfmomtic 

freedoms end prMcy. nations m.\lSl be .hIe to coUc:ct an4 cxcbanse iDf'onD.ation intcmatioDAlly. 

especially within 1be shott lime frame 10 oftm Ieq1.IimS when ~ imcmatian.al bip. 

tech crimes.. 
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1be development or cffec:tivc 101utions 9iin lIso require ~ted coDperBtion 

betWeen govemment and tndus1ry. It Is d2.c industrial lectonbl1 It designing. deploying and 

J1]I.lD.ta1D1ua those global netWOrks Gl4h primciJ.y responsible for the developmcn of technice.l 

1tIIDdards. 1'hus. it is incumbeut on 1M iDdustrlll sedor to play its part in dew:1opiDg and 

dlltli"batin& secure systems that, vmen accompanied by adhc:rcQI:C to pxl cOmput.c:r aDd 

pe:sotme1 security pradices.. lervC to paveut computer abuse. Such systemI ahould also be 

dcsipad to help clcb:ct compU1C abuse. prc:scMI e1.ccrroaic C\'idence, aDd assist in ucc::rWning 

the loc:anoD BDd idc:mity of critniDals. 

To 1]'1CCt the duillcnaCI of the lnfonnatiOn .,e, we haYe ~d 10 1c:D Prln&:iples end. &. 'ten-

point Action Plan. ~ed to thia Communiqu6. We direct our expcrtc 10 promote thC3C 

Priociplci ~ut the intemational community and tab forwm:d thfJ Atticm. Plan without 

dday. 

Another core area ofconcem is mutuallcpl U$istance end extIadi1ion.. We ~ the 

S\lDd.Imcntal importa:ncc: of either tdmDlng our Dationals for trial in the coum:ry in wbich 'd1c 

aimc was commi.ltcd or. wbctc that is nat pomDlo. ~ effective domestic proiCCU'dODS 

in lieu thereof. Those orlll that eoMw:t domestio prosecution of our natiomds in Ueu of 

extradition agree to ~ Iw::h prcsccutiom 'With the lImle commitmem. oft1mc, pct1IOnnc1 and 

finandii ~ II are devoted to 1bo p-osecotioIl af serious crime& rncnmittcd. within our own 

1mitary. 

We r=.ognIze tbat 1hc necd. for cubanced coopeDtlon in extraditiO!1IDC1 mutual aliSWlCe 

Is particularly aatto with Icspoct to hlgb-ta:h ai.mc ml other an:as of cz:ncqinz sipific::aDCe. 

We. commit to remove imped1meun in exirti:a& coopcnuion J"ei;imes by such ID:CI:rIS as 
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approachin& lllu~s of dual criminality with flexibility, mel we will ensure that serious computc:r 

ahuscs have criminal penalties sufficient to make Chcncxtmditablc. We also commit to enhance 

~ordina1iC)Q among StlUl:l in multi-jurisdictional c:asc:s.sa ILl to miIrimju conflicts and 

duplieatioas In investigations and prosec:u1iom, C<mIUlt as to where best to pros:cutc, and 

We arc alia tonvinced that W'C mUit further cubm;.c OUI Ibilltics to Q bWn testimony 

from witDes~ located abroad for usc in aimmIl proceedings in our Sta1cs. We qrcc to 

intensify our eflbrt! to usc video-link technoloey U I means of rcuriDg tcitim.any or ItalcmerIts 

fram a witnas localed mrcw1. Where possible, we will locate Dr establillh fa.c:ilitics with 

tcdmical video-link capability. allow the usc: of vi~link u a form of tIlutual asslstancc to other 

to enhance int.cmational wopcmion in combating 1rBnSl1IIicma1 otgmiud crime. Our QqJCrtS 

will review 'flbusHy our implementation at the mdianaI level of1hese intcmationallcgal 

(:Oopcratlon measures. We also lUge all S~ to adopt ~ ~mendqtions of the Summit of 

Lyon pcttainina to imetn.atiaaalleaal coopentiou and the belt pradices agreed upon by our 

~ to iDlplcnlcm them. 

We cUrect our expert; 10 {oc;us their fUturo work em the foUawing areas: Continued 

through criminal &eti\ity; idaltifieatian of additional masmcI that would enhllDee caopemioD 

in areas of emcrgina dinificance; ways to further promote ICC:Cp'taN:e by other membm of the 
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international community of'rhe princ::ipla IIrt forth in the above recommendAtions and practical 

actions;'aocl coordination amOng The Ei&ht on the posaiblc d.ahorati'on of a U.N. otianizrd crime 

din:d our ~ to pursue their woQ. in impleuumting compHll:Jcosivc actiOll qainst 

tl'mSl1AtiCll.Ul organlDd crime. B& lIWlc!arccl by the Dc:nvcr S1.DlUIIi.l ~ we welcome 'the 

QOnti,n\1ed efforts of our experts to dc'vclDp c:oopcDtive trtrategies IUId policies to combat ~or 

~ aim1M1 organimtions uDi 10 implcmcotjaintop:ratlonal projcaa to target IUch. 

orpnizations and their crlmlnal activities. We will continue to 'ViOrk togdha'to combat 

, intemational fin;anna tIaflic:kiD.i End other foltJlS of CfOII·border c.rl:me end smualing and to 

~ the tinancid a.specti of organl2cd aimc, 

will take the step! nec:cuaxy to ensure pratrction from the phYlica1 and fInmcia3 p(ed.stiw of 

treDSNrianal arganl'md crlme. Our tu1c is c1as:IIWne-. but we expect to report substamill progrc88 

In this endeavor to the Binni"ibam Summit In May of 1998, 
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COMMDNIQuE ANNEX: 
PRINClPLBS AND ACl10N 'PLAN TO COMBAT mGH-TECH CRIME 

StatJ:mCgt qr rdgcipla 

We hereby ca.dorse the (allowing PRINCIPLES. wblch sbauld be supported by .11 
COUtitrics: 

I. Then: mUit be: no IiI£l, hAvens £01' those 'Who abuse inl'om1atiD1l technologiCi. 

u. In~atigldioD and pl'CI/IeCIltion oftntamuiODll bigb-01CCb c:rlmcs must be coomi_ed 
among an conc::c:rw:d Statal, tcprdleu af'tdlc.c hmm. bas occ:um:d. 

. m. Law c:nfor;c.em.em: pc:son.nel must be 1I2WIcd aad equipped to address high-tech crimes. 

IV. Lqal .yItemS mUEt protect (be couficJr:miaUty. imgrity. IDd availability of data and 
systems from mauthorized. impairmeb.t ad r::zI.IUJ:C that serious e.busc is penalized. 

. V. Legal" systems should pcQmt the presavatiaa. of IDd q'UicK.1CCC$$ to electronic data.. 
whidl ~ oftc:n aitica1 to 1hc I\JCC"ft!fiJl investigation of edme. 

VI. MutualllSSisunca rcPncs must" easurc 1M timely gBlhcria.g and exchange of cvidcna! in 
cues itlvolvina int.emItio1J,al bi,1:rtecb. mmc. 

VlL Tnmborclcr electranlc IICCCSi by law &:Df~1D pubUcly available (open 8CJ1lrCC.) 
iaformUiOI1 doc. IJOt JeqUire IUtbodzIliaD fiom the State ~ the data rasil5es. 

vm. FOXCDIi(. standarda for n=tdeviDg.md IIdhes:rticatin& etec:tronic dara. for use in criminal 
inveJtiP,tions and prosccu.t:icms must be dcvd.oped aa4 employed. 

IX. To the cxu:nt practicable. i.niOrm.Jticml!.l&i tdccommw:lic:ationa systems should be 
dcalgncd to help prevent and clctc:ct IIoOt\VI:Il:k libuse. and sbauld also &ciUt:ste the tracing 
of criminels aDd tho coUCGtian of ~ 

x. Wodt in this area. should. be ~ with the work of ather relevant b:nematiotJ:l !ora 
to cmurc apinst duplicatioc of df'Ds1I. 
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  UNION EUROPEENNE
Bruxelles, le 19 décembre 1997 (12.01) 
  LE CONSEIL
 (OR.en) 
 
  13539/97 
 
   
  LIMITE 
 
  CRIMORG 38 
 
 
N O T E  
 
de : la future présidence du Royaume-Uni 
 
au : Groupe multidisciplinaire sur la criminalité organisée 
  
 
Objet : Communiqué des ministres de la justice et de l'intérieur des Huit 
  
 
 

1. A l'invitation du ministre de la justice des Etats-Unis, Mme Janet Reno, les ministres de la justice et de 

l'intérieur des Huit se sont réunis pour la première fois à Washington les 9 et 10 décembre pour discuter 

de la lutte contre la criminalité organisée transnationale. On trouvera en annexe à la présente note leur 

communiqué, qui présente leurs conclusions ainsi qu'un plan d'action. 

 

2. La présidence se propose d'inviter le Groupe multidisciplinaire à examiner, lors de sa réunion de 

janvier, les liens entre le plan d'action des Huit et le programme d'action de l'Union européenne relatif à 

la criminalité organisée. 

 

La criminalité liée à la haute technologie 

 

3. Les ministres des Huit ont adopté un ensemble de principes sur lesquels doit reposer la lutte contre la 

criminalité liée à la haute technologie ; ces principes sont assortis d'un plan d'action en dix points, qui 

est joint au communiqué. Le ministre de l'intérieur du Royaume-Uni, M. Jack Straw, a l'intention de 

présenter ces travaux à ses collègues de l'Union européenne lors de la réunion informelle des ministres 

de la justice et de l'intérieur qui se tiendra en janvier, et en particulier de les inviter vivement à adopter 

ces principes et ce plan d'action. 

 

4. L'Union européenne s'est elle-même déjà engagée à agir contre la criminalité liée à la haute technologie 

(recommandations 5 et 26 f du plan d'action de l'UE) et la présidence luxembourgeoise a organisé un 

séminaire très utile en marge de la réunion de novembre du Groupe multidisciplinaire, auquel ont 

participé, entre autres, les Etats-Unis et le Conseil de l'Europe. 
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5. La présidence invitera les délégués du Groupe multidisciplinaire à faire part de leurs remarques sur le 

document des Huit et sur la manière dont la recommandation nº 5 du programme d'action de l'UE 

pourrait être appliquée. 

 

Autres formes de coopération 

 

6. Le communiqué mentionne aussi d'autres mesures pour lutter contre la criminalité organisée 

transnationale, à savoir : 

 

 - l'extradition par le pays dont les intéressés sont ressortissants ou le recours à des poursuites 

judiciaires à la place de l'extradition ; 

 

 - la coordination des enquêtes et des procédures judiciaires dans le cas des affaires relevant de 

plusieurs juridictions ; 

 

 - poursuite de l'examen de la possibilité d'avoir recours aux techniques de vidéo-conférence pour 

obtenir la déposition de témoins se trouvant à l'étranger ; 

 

 - confiscation et partage des biens d'origine criminelle ; 

 

 - projets opérationnels conjoints visant les grandes organisations et activités criminelles ; 

 

 - lutte contre le trafic d'armes ainsi que les autres activités criminelles transfrontières et la 

contrebande. 

 

7. Le Groupe multidisciplinaire sera invité à prendre note du communiqué et à examiner ce qui en 

découle pour ses propres travaux. 
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 Collages 
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ANNEXE DU COMMUNIQUE : 
PRINCIPES ET PLAN D'ACTION POUR LA LUTTE CONTRE LA CRIMINALITE LIEE A LA 
HAUTE TECHNOLOGIE 
 
Enoncé des principes 
 
Nous souscrivons par la présente déclaration aux PRINCIPES énoncés ci-après, que tous les pays devraient 
adopter : 
 
I. Il ne doit exister aucun refuge sûr pour les individus qui utilisent les technologies de l'information à 

des fins répréhensibles. 
 
II. Les enquêtes et les poursuites judiciaires auxquelles donne lieu la criminalité internationale liée à la 

haute technologie doivent être coordonnées entre tous les Etats concernés, quel que soit le lieu où le 
préjudice est subi. 

 
III. Les agents des services de répression doivent être formés et équipés pour pouvoir faire face à la 

criminalité liée à la haute technologie. 
 
IV. Les systèmes juridiques doivent garantir la confidentialité, l'intégrité et la disponibilité des données, 

protéger les systèmes contre toute modification non autorisée et assurer que tout abus grave soit puni. 
 
V. Les systèmes juridiques devraient permettre la conservation des données électroniques, ainsi que 

l'accès rapide à ces données, deux conditions dont dépend souvent le succès des enquêtes. 
 
VI. Les régimes d'entraide doivent permettre la collecte et l'échange en temps voulu des preuves dans les 

affaires concernant la criminalité internationale liée à la haute technologie. 
 
VII. L'accès transfrontière par voie électronique des agents des services de répression aux informations 

publiques (sources ouvertes) doit pouvoir se faire sans l'autorisation de l'Etat où sont situées ces 
données. 

 
VIII. Des normes légales doivent être définies et observées en ce qui concerne la recherche et 

l'authentification des données destinées à être utilisées dans les enquêtes et les procédures judiciaires 
criminelles. 

 
IX. Dans la mesure où cela est réalisable, les systèmes d'information et de télécommunication devraient 

être conçus de manière à faciliter la prévention et la détection de toute utilisation répréhensible des 
réseaux, et devraient aussi faciliter la recherche des criminels ainsi que l'obtention des preuves. 

 
X. Les travaux réalisés dans ce domaine devraient être coordonnés avec ceux d'autres instances 

internationales compétentes afin d'éviter que les mêmes travaux ne soient effectués deux fois. 
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Plan d'action 
 
En application de ces principes, nous donnons instruction à nos collaborateurs : 
 
1. d'utiliser notre réseau existant d'agents compétents pour faire en sorte que les affaires transnationales 

de criminalité liée à la haute technologie soient traitées de manière efficace et en temps voulu, et de 
désigner un point de contact qui soit disponible vingt-quatre heures sur vingt-quatre ; 

 
2. de prendre les mesures nécessaires pour qu'un nombre suffisant d'agents formés et équipés des 

services de répression soit affecté, d'une part, à la lutte contre la criminalité liée à la haute 
technologie et, d'autre part, à l'assistance des services de répression des autres Etats ; 

 
3. de vérifier que, dans nos systèmes juridiques, l'utilisation abusive des systèmes de 

télécommunication et des réseaux informatiques constitue une infraction exposant à des peines 
appropriées et qu'ils offrent suffisamment de moyens d'instruire les affaires de criminalité liée à la 
haute technologie ; 

 
4. d'examiner, le cas échéant, les questions soulevées par la criminalité liée à la haute technologie lors 

de la négociation des accords et arrangements d'entraide ; 
 
5. de continuer à étudier et à mettre au point des solutions pratiques concernant : la préservation des 

preuves avant qu'elles soient nécessaires pour répondre à une demande d'entraide, les recherches 
transfrontières, et la recherche électronique de données lorsqu'on ne sait pas où celles-ci sont situées 
 ; 

 
6. de mettre au point des procédures accélérées pour l'obtention de données sur le trafic de tous les 

opérateurs faisant partie de la chaîne pour une communication donnée et d'étudier les moyens 
d'accélérer le transfert de ces données au niveau international ; 

 
7. de collaborer avec les industriels pour faire en sorte que les nouvelles technologies nous aident à 

combattre la criminalité liée à la haute technologie en préservant et en rassemblant les preuves 
essentielles ; 

 
8. de faire en sorte que, dans les cas d'urgence où cela est justifié, nous puissions accepter les demandes 

d'entraide concernant la criminalité liée à la haute technologie et y répondre, par des moyens de 
communication rapides mais fiables, notamment par téléphone, télécopie ou courrier électronique, 
avec, au besoin, confirmation écrite ultérieure. 

 
9. d'encourager les organismes de normalisation reconnus au niveau international qui opèrent dans les 

domaines des télécommunications et des technologies de l'information à continuer de définir à 
l'intention des utilisateurs des secteurs public et privé des normes permettant d'assurer la fiabilité et la 
sécurité des télécommunications et des technologies de traitement de l'information ; 

 
10. de définir et d'observer des normes légales compatibles pour la recherche et l'authentification des 

données électroniques destinées à être utilisées dans les enquêtes et les procédures judiciaires 
pénales. 

 
 
 ___________________ 
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