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NOTE

from : Presidency

to : False Documents Working Party

Subject: Introduction of minimum security standards for EU passports

1. Introduction

To date there have been a number of Resolutions on the uniform European passport,
governing its external appearance {format, colour and designation), the order in which
particulars are to be entered in it and the use of all EU official languages in EU passports

issued by the Member States, but nothing more.

The "Security protection of the passport” section in the Annex to the Resolution of
30 June 1982, summarizing the findings of the relevant Working Parties, simply gives a

general list of the various ways in which passports may be protected.

This lack of security standards or guidelines for uniform security features means that the
security devices used in existing EU passports are highly diverse {see summary in Annex
1). In the past, this has enabled forgers to home in on the weak points of the various
EU passports, and successfully forge passports issued by EU Member States.
Combatting forgery in this area is a major factor in the fight against organized crime and
illegal immigration. This is why countries wishing to join the Union are asked to bring
their travel papers up to the level of security in the EU - although it cannot as yet be
said that EU passports have any uniform level of security. It is therefore high time that

uniform security standards were laid down for EU passports.
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it would be best to formulate these security standards as minimum standards, to enable
those Member States which so wish to introduce even better security techniques. The
justification for differing degrees of security may lie, for example, in differences in the
production process. Some Member States produce their identity documents centrally, in
others the process is decentralized. In the latter case financial constraints place certain
limits on the technical standards that can be applied. As long as adequate safeguards
against forgery are provided, all Member States should be able to continue using their
existing procedures and to exploit the technical possibilities they offer. However, all
Member States should guarantee at least a uniform minimum standard of security in

their passport production and issue.

2. Security requirements

The passport should be secured in such as way as to prevent, as far as possible, all

types of forgery:

- partial forgery (of the particulars in an authentic passport)
- complete forgery

- illegal issue {of stolen blank passports).

Since forgers are mainly interested in the personal data pages, particular care must be
taken to secure these pages of the passport. The personal data must therefore be an
integral part of the passport, so that it cannot be tampered with without leaving clear
traces. In addition, the other original pages of the passport must be secured against use
as substitute pages where the original personal data page has been removed. Issue
techniques must be designed so that they cannot be imitated, in order to make it

practically impossible to issue stolen blank passports.
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To make passport security as efficient as possible, there are four factors which need to

be guaranteed in the production of the document:

- authentication marks to secure the passport materials

- security printing to secure the pages

- high-grade issuing technique with integrated personal data to secure the personal
data pages

- optically variable devices to secure the document against copying.

To achieve this, a balanced overall security concept is needed, with a minimum range of
devices geared to the particular function of the relevant passport section. The requisite

technical requirements are listed in Annex 2.

Once these conditions are in place:

- reproduction will be more or less impossible and imitations easy to spot
- attempts at forgery will make the document unusable or leave behind traces of
manipulation identifiable by simple means

- illegal manufacture or illegal issue of genuine documents will be prevented.

In the light of what we know about forgers' objectives and the ways in which they
manipulate identity documents, it is clear that the top priority is to safeguard those parts
of the passport containing personal data, including the data itself. It is therefore much
more important to secure the personal data and visa pages than to equip the cover with
anti-forgery devices. It is also important that all security techniques should be designed
so that any manipulation can usually be spotted at the first level of checking. For this it

is essential that personal data be machine readable.
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3. Conclusions

The current situation, with problems of counterfeit, forgery, and illegal issue affecting
most EU passports, simply has to be improved. This will require a common Resolution
on certain high-grade security standards. There will also need to be harmonization of at
least the most important security devices. The minimum security standard to be laid
down for all EU passports must be a balanced overall security concept to prevent in
equal measure forgery, whether total or partial, and illegal issue, or at least make them

easily identifiable.

The German delegation therefore suggests that the False Documents Working Party
should draw up a draft Resolution of the representatives of the Member States meeting
within the Council on the introduction of minimum standards to secure EU passports

against forgery.
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Summary of security devices used in EU passports

ANNEX 1

DG HI

As at: 9/98
Member States Security devices in the Security printing with/without ovD Issuing technique
material intaglio conventional with/without Integration Machine
laminate with/without readable
laminate
B P,V C P,V - P-1 - - - -
DK C,P,V Cc P,V - - - LP-2,3 - +
D P,V - C.P,V - - - PH-2,3 - +
EL C,P,V - C.P,.V - PC-1 - - - +
E \% Cc P,V - PC-2 - - - +
F C.P,V - C,P,V - P-1 - - - -
IRL P,V - C.P,V - P-1 - - - -
| C,P,V BP, V C.P,V - P-1 - - - -
L \) c P,V - PC-1 - - - +
NL C.P,V C P, V K P-2 - - - +
A C.P,V BP, V C, PV KF P-2 - - - +
P C,P,V - C,P,V - P-1 - - - -
FIN cC.Vv Cc P,V - - - - LG-4 +
S c.Vv C P,V H - - - LG-4 +
UK A" C P,V - PC-2 - - - +
'C = Cover K = Kinegram PH = Photographic integration
P = Personal data pages KF = Kinefilm LP = Laser printing
V = Visa pages H = Hologram LG = Laser engraving
PC = Personal data on inside Type of plastic coating:
cover page 1 Self-adhesive laminate 3 laminated on both sides
BP = Back of personal data page 2 hot-seal laminate 4 plastic card
5002/99 dey/MS/ac
{(ANNEX 1)



ANNEX 2

Minimum requirements for secure EU passports

1. Materials

The paper used for personal data and other sections of the passport which carry data must meet

the following conditions:

- no optical brighteners

- duo-tone watermarks

- coloured fibres (sometimes visible, sometimes fluorescent under UV light)
- UV-fluorescent planchettes

- security reagents to guard against attempts at manipulation by chemical erasure

If the personal data page is in sticker form, the watermark can be dispensed with. If a passport
card for personal data is made entirely of plastic, it is not usually possible to incorporate the
authentication marks used in passport paper. In either case, the lack of marks in the materials
should be compensated by measures in respect of security printing, use of OVDs (OVD = Optical

Variable Device} or issuing technique over and above the following minimum standards.
2. Printing
The following security printing techniques must be used:
- Background printing:
two-tone guilloches
fluorescent rainbow colouring
UV-fluorescent overprinting

effective anti-forgery motifs (especially on the personal data page)

reagent colours must be used on paper passport pages and stickers.
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- Form printing:
with integrated micro printing

- Numbering:
on all pages
printed in UV-fluorescent colour or perforate

in passport cards, integrated using the same technique as the issue data.

If stickers or non-laminated inside passport pages are used for personal data, intaglio printing with
latent image effect, micro text and optically variable colour should also be employed. Optically

variable colour should also be used on passport cards made entirely of plastic.

3. Reproduction safeguards

An optically variable device (OVD) should be used on the personal data page, in the form of:

- structures which vary when viewed from different angles (kinegram or equivalent), integrated
into hot-sealed laminate or as an OVD overlay, or, on stickers or non-laminated inside pages, as

metallised OVD (with intaglio overprinting).

4. Issuing technique

To ensure that passport data are properly secured against attempted forgery, it will in future be
necessary to incorporate the personal data, including the photo, holder's signature and main
biographical data, into the basic material of the document. Conventional methods of attaching the

photograph will no longer be allowed.

To cater for existing passport systems (D/DK/FIN/S) and the development projects going on in
some Member States (F/UK/NL), the following issuing techniques may be contemplated:

- laser printing

- thermo-transfer

- ink jet

- photographic

- laser engraving.
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To ensure that biographical data are adequately protected against manipulation, hot-seal lamination
with OVD security laminate is to be made compulsory where laser printing, thermo-transfer or
photographic techniques have been applied. In any event, an inside cover page should no longer be
used for personal data. EU passports should be issued in machine-readable form. The personal data
page should follow ICAO document 9303, part 1, and the technique for filling in personal particulars

should meet the specifications it lays down for machine-readable passports.

The most effective method of protecting against the illegal issue of stolen blank passports is to
centralize the issuing procedure. Where passports continue to be issued on a regional or decentralized
basis, appropriate security measures should be taken in terms of logistics, administration and
techniques for filling in personal particulars. This applies particularly to the storage of blank passports
and the means of filling them in, e.g. access to computerized issuing systems. With suitable
programming, computerized systems can also be used to authenticate passport issue, for example by

affixing digital security devices (the "electronic seal").
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EUROPAISCHE UNION Briissel, den 4. Januar 1999

DER RAT
5002/99
LIMITE
FAUXDOC 1
NOTIZ
des: Vorsitzes
an die: Arbeitsgruppe Gefélschte Dokumente

Betrifft: Einfiihrung von Mindeststandards fiir die Falschungssicherheit der EU-Reisepasse

1. Einleitung

Bisher bestehen hinsichtlich der einheitlichen Gestaltung von EU-Reisepdssen nur Ent-

schlieBungen, die das duRere Erscheinungsbild (Format, Farbe und Bezeichnung), die Reihenfolge
der Eintragungen sowie die Verwendung aller Amtssprachen der EU in den EU-Reisepéassen der

Mitgliedstaaten regeln.

Im Anhang zur EntschlieBung vom 30. Juni 1982 ist unter dem Punkt ,Sicherheit des Passes”
als Arbeitsergebnis einer Sachverstadndigengruppe lediglich eine allgemeine Aufzdhlung der

anwendbaren Méglichkeiten enthalten.

Dieses Fehlen von Sicherheitsstandards und Vorgaben fir einheitliche Sicherheitsmerkmale hat
dazu geflhrt, daB die zur Zeit gliltigen EU-Pésse in ihrer sicherungstechnischen Gestaltung sehr
unterschiedlich sind {siehe Ubersicht, Anlage 1). Dadurch ist es in der Vergangenheit Falschern
immer wieder durch systematische Auswahl der vorhandenen Schwachpunkte der einzelnen EU-

Passe gelungen, die Reisepasse von EU-Mitgliedstaaten zu falschen. Die Bekampfung der

Falschungskriminalitdt auf diesem Gebiet ist ein wichtiger Beitrag zur Bekd@mpfung der
Organisierten Kriminalitdt und der illegalen Migration. Deshalb wird auch von beitrittswilligen
Staaten verlangt, daB ihre Reisedokumente dem Sicherheitsniveau der EU entsprechen missen.
Allerdings ist ein solches einheitliches Sicherheitsniveau der EU-Reisepésse bisher nicht
feststellbar. Es ist deshalb sehr wichtig, fuir die EU-Reisepasse endlich einheitliche

Sicherheitsstandards festzulegen.
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Diese Sicherheitsstandards sollten sinnvollerweise in Form von Mindeststandards festgelegt
werden. Dies wird deshalb fir erforderlich gehalten, um den Mitgliedstaaten, die dies wiinschen,
auch die Einfiihrung qualitativ noch besserer Sicherheitstechniken zu ermdglichen. Die Grinde
fur Abstufungen im Sicherheitsniveau kénnen sich beispielsweise aus Unterschieden in den
Herstellungsverfahren ergeben. Einige Mitgliedstaaten stellen ihre Personaldokumente zentral,
andere dezentral her. Bei letzterem Verfahren sind - auch aus Kostengriinden - den anwendbaren
technischen Standards gewisse Grenzen gesetzt. Es sollte allen Mitgliedstaaten mdglich sein,
wenn die Anforderungen ausreichender Falschungssicherheit erfillt sind, sowohl die von ihnen
bisher angewendeten Verfahren, als auch die sich daraus ergebenden technischen Méglichkeiten
zu nutzen. In jedem Falle aber sollte bei der Herstellung und Ausstellung in allen Mitgliedstaaten

ein einheitlicher Mindeststandard fur die Falschungssicherheit gewahrleistet sein.

2. Anforderungen an die Falschungssicherheit

Es ist darauf zu achten, daR® der Pafl} in einer Weise abgesichert wird, daR alle Arten von

Falschungen:

- Verfélschung der inhaltlichen Daten echter Péasse
- Totalfalschungen

- Félschliche Ausstellung gestohlener Blankoformulare

méglichst verhindert werden.

Da meist die Personaldatenseiten im Zentrum des Interesses der Falscher stehen, muf bei der
Absicherung des Dokumentes auf diese Seiten das besondere Augenmerk gelenkt werden. Die
Personaldaten missen daher untrennbar in den PaR integriert werden, so da an ihnen nicht
manipuliert werden kann, ohne daR deutliche Spuren hinterlassen werden. Zusatzlich missen die
anderen Originalseiten des Passes dagegen geschiitzt sein, als Ersatzseiten fir eine entfernte
Originalpersonaldatenseite Verwendung zu finden. Um die Ausstellung entwendeter Blankopasse
praktisch unméglich zu machen, mu® die Ausstelltechnik in einer Weise gestaltet werden, die

nicht nachgeahmt werden kann.
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Um die Falschungssicherheit von Dokumenten wirksam zu gestalten, sind daher bei der

PaRRherstellung vier Aspekte zu gewahrleisten:

- Absicherung der PaBmaterialien mit Echtheitsmerkmalen

- Absicherung der Paf3seiten durch Sicherheitsdruck

- Absicherung der Personaldatenseiten durch hochwertige Ausstelltechnik mit Integration
der Personaldaten

- Sicherung des Dokumentes vor Kopieren durch optisch variable Reproduktions-

schutzelemente

Um dies zu erreichen, ist ein ausgewogenes sicherungstechnisches Gesamtkonzept mit einer
Mindestausstattung erforderlich, die sich an der Funktion des jeweiligen PaRbestandteiles
orientieren mul3. Die hierbei zu erflillenden technischen Anforderungen

sind in der Anlage 2 aufgelistet.

Wenn diese Voraussetzungen erflllt sind, wird damit folgendes erreicht:

- Nachfertigungen werden weitestgehend ausgeschlossen und Nachahmungen leicht
erkennbar.

- Verfalschungsversuche fihren zur Unbrauchbarkeit des Dokumentes oder hinterlassen mit
einfachen Mitteln erkennbare manipulationsbedingte Spuren

- widerrechtliche Herstellungen oder Ausstellungen echter Dokumente werden verhindert.

Im Hinblick auf die vorliegenden Erkenntnisse Uber Art und Zielsetzung der Fal-
schungsmanipulationen an Ausweisdokumenten ist klar, da die Absicherung der Personaldaten
tragenden Bestandteile einschlieRlich des Inhalts absolute Prioritat hat. So hat die Sicherung der
Personaldaten- und Visadatenseiten weitaus grofere Bedeutung als die Ausstattung des
Einbandes mit falschungssichernden MalRnahmen. Wichtig ist auch, daB alle Sicherungstechniken
so ausgerichtet sein missen, dal Manipulationen grundséatzlich auf der ersten Kontrollebene
erkannt werden kénnen. Eine Voraussetzung daflir ist, dalR die Personaldaten maschinell lesbar

sind.
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3. SchiluBfolgerungen

Die gegenwartige Situation, die gekennzeichnet ist, durch vielfaltige Probleme mit Falschungen,
Verfalschungen und félschlicher Ausstellung der meisten EU-Passe muf3 unbedingt verbessert
werden. Dazu ist es erforderlich, eine gemeinsame EntschlieBung zu bestimmten hochwertigen
Sicherheitsstandards zu verabschieden. AuRRerdem missen zumindest die wichtigsten
Sicherheitsmerkmale vereinheitlicht werden. Der festzulegende Mindeststandard der
Falschungssicherheit fir alle EU-Passe mull ein ausgewogenes sicherungstechnisches
Gesamtkonzept sein, das gleichermalRen Totalfalschungen, Verfalschungen und falschliche

Ausstellung verhindert oder zumindest {eicht erkennbar macht.

Die deutsche Delegation schldagt deshalb vor, daR3 die Gruppe ,Gefalschte Dokumente” den
Entwurf fir eine EntschlieBung der im Rat vereinigten Vertreter der Mitgliedstaaten Uber die

Einfihrung von Mindeststandards fir die Falschungssicherheit der EU-Reisepésse ausarbeitet.
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Anlage 1 Ubersicht zur sicherungstechnischen Gestaltung der EU-Reisepasse
Stand: 9/98
Mitgliedstaat | Sicherheitsmerkmale im Sicherheitsdruck OoVvD Ausstellungstechnik
Material mit/ohne herkommlich Integration maschinell
Stichtiefdruck mit/ohne Folie mit/ohne Folie lesbar

B P, V E P,V - P-1 - - - -

DK E,P,V E P,V - - - LD-2,3 - +

D P, V - E,P,V - - - PH-2,3 - +

GR E,P,V - E,P,V - PE-1 - - - +

E \' E P,V - PE-2 - - - +

F E,P, V - E,P,V - P-1 - - - -

IRL P,V - E,P,V - P-1 - - - -

I E,P, V RP, V E,P, V - P-1 - - - -

L \' E P,V - PE-1 - - - +

NL E,P, V E P,V K P-2 - - - +

A E,P,V RP, V E,P,V KF P-2 - - - +

P E,P,V - E,P,V - P-1 - - - -

FIN E, V E P, V - - - - LG-4 +

S E, V E P, V H - - - LG-4 +

UK \' E P,V - PE-2 - - - +
E Einband K = Kinegram PH = photographische Integration
P = Personaldatenseiten KF = Kinefilm LD = Laserdruck
V = Visaseiten H = Hologramm LG = Lasergravur
PE = Personaldaten auf Ausfihrungen der Kunststoffbeschichtung:

Einbandinnenseite 1 Selbstklebefolie 3 beidseitig laminiert

RP = Rickseite Personaldatenseite 2 HeiBsiegelfolie 4 Vollkunststoffkarte
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Anlage 2

Mindestausstattung filschungssicherer EU-Reisepésse

1. Materialtechnik

Das Palpapier flr die Personaldaten und andere Daten tragenden PaRbestandteile muR3

folgende Voraussetzungen erfillen:

- ohne optische Aufheller

- mit zweistufigem Wasserzeichen

- mit Melierfasern (teilweise sichtbar, teilweise unter UV-Strahlung fluoreszierend)
- mit UV-fluoreszierenden Planchetten

- mit Sicherheitsreagenzien gegen chemische Rasurmanipulationen

Soweit die personendatentragende Seite als Aufkleber gestaltet ist, kann das Wasserzeichen
entfallen. Besteht eine PaRkarte fir die Personaldaten ausschlieRlich aus Kunststoff-
materialien, lassen sich die fur PaRpapier einsetzbaren Echtheitselemente in der Regel nicht
realisieren. In beiden Féllen sind die fehlenden Materialmerkmale durch {iber die nachfolgenden
Minimalstandards hinausgehende MalRnahmen im Sicherheitsdruck, durch Verwendung von

OVD's {OVD = Optical Variable Device) oder bei der Ausstellungstechnik zu kompensieren.

2. Drucktechnik

Folgende Sicherheitsdrucktechniken missen vorhanden sein:

- Untergrunddruck:

zweifarbig verarbeitete Guillochen

Iriseinfarbung mit Fluoreszenzfarbe

UV-fluoreszierender Aufdruck

als Verfalschungsschutz wirksame Motivgestaltung {insbesondere auf der Perso-
naldatenseite)

auf PaRpapierseiten und Aufklebern sind Reagenzfarben zu verwenden.
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- Formulardruck:

mit integrierter Mikroschrift

- Numerierung:
auf allen Seiten
drucktechnisch mit UV-fluoreszierender Farbe oder in Perforationstechnik

in PaBkarten auch mit der Technik fir die Ausstellungsdaten integriert

Wenn Aufkleber oder eine nicht laminierte PaRinnenseite flir die Anbringung der Personaldaten
verwendet werden, ist darauf zusatzlich Stichtiefdruck mit Kippeffekt, Mikroschrift und
optisch variabler Farbe anzubringen. Auf VollkunststoffpaRkarten ist ebenfalls optisch variable

Farbe einzusetzen.
3. Kopierschutztechnik

Die Verwendung eines optisch variablen Elementes (OVD) auf der Personaldatenseite ist

erforderlich in Form von:

- beugungsoptisch wirksamen Strukturen (Kinegram oder gleichwertig) integriert in
HeiRsiegellaminat oder als OVD-Overlay, auf Aufklebern oder einer nicht laminierten

PaRinnenseite als metallisiertes OVD plaziert (mit Stichtiefdruck Gberdruckt)
4, Ausstellungstechnik

Der erforderliche Schutz der inhaltlichen Daten gegen Verfédlschungsversuche erfordert
kinftig, dal die Personaldaten einschlieRlich des Lichtbilds und der Inhaberunterschrift sowie
die wesentlichen Ausstellungsdaten in das Dokumentenmaterial integriert werden. Die

herkémmliche Anbringung eines Lichtbilds ist auszuschlieRen.

Um bestehenden Pal’Ssysfemen (D, DK, FIN, S) und den in einigen Mitgliedstaaten (F, UK, NL)
laufenden Entwicklungsprojekten gerecht zu werden, kommen folgende Ausstellungstechni-
ken in Frage:

- Laserdruck,

- Thermotransverfahren

- Tintenstrahldruck

- fotografisches Verfahren

- Lasergravur
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Um einen ausreichenden Schutz der Ausstellungsdaten gegen Abanderungsversuche zu
gewabhrleisten, ist bei Laserdruck-, Thermotransfer- und photographischem Ausstellungs-
verfahren eine HeiBsiegellaminierung mit OVD-Sicherheitsfolie zwingend vorzusehen. In jedem
Fall ist klinftig auszuschlieRen, daR Personaldaten auf einer Einbandinnenseite angebracht
werden. Die EU-Passe sind maschinell lesbar auszustellen. Die Gestaltung der
Personaldatenseite mul sich nach ICAO-Dokument 9303, Teil 1 richten und die Ausstel-

lungsweise die dort festgelegten Spezifikationen fur maschinell lesbare Reisepésse erfiillen.

Die wirksamste Absicherung gegen die falschliche Ausstellung gestohlener Blankoformulare
besteht in der Zentralisierung des Ausstellungsverfahrens. Soweit die Ausstellung auch
kunftig regional oder dezentral erfolgt, sind logistisch, administrativ und in der Ausstel-
lungstechnik geeignete SicherheitsmalRnahmen zu ergreifen. Dies gilt insbesondere fur die
Verwahrung der PaRformulare und der flr die Ausstellung erforderlichen Arbeitsmittel, so z.B.
fir den Zugang zu rechnerbetriebenen Ausstellungssystemen. Durch entsprechende
Programmierung kénnen diese auch zur Authentisierung der Ausstellung, z.B. durch An-

bringung digitaler Sicherheitsstrukturen (, elektronisches Siegel”} genutzt werden.
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