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Betr.: Terrorismusbekdmpfung: Bericht von Europol

Die Delegationen erhalten anbei den Bericht von Europol an den Rat iiber Terrorismusbekampfung,

der vom Europol-Verwaltungsrat am 15./16. April 1999 angenommen wurde.

, Der K.4-Ausschuf} ersucht im Anschluf} an seine Tagung vom 29./30. April 1999 den AStV/Rat,

den Bericht von Europol iiber Terrorismusbekdmpfung zur Kenntnis zu nehmen.
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1. EINLEITUNG

Auf seiner Tagung im Mai 1998 erzielte der Rat (Justiz und Inneres) der EU-Einvemehmen dariiber,
daR Europol im Laufe des Jahres 1999 Verantwortung fiir die Terrorismusbekdmpfung {ibernehmen
sollte. Um den Weg dafiir zu ebnen, wurde beschlossen, daBB zundchst eine Vorbereitungsgruppe
gebildet werden sollte: _

Die Vorbereitungsgruppe hatte im Juni 1998 ihre erste ordentliche Sitzﬁng und wuchs anschlieBend
auf eine Stirke von zehn Mitgliedern an, die sich freiwillig aus den nationalen Stellen zur
Terrorisrhusbek'zimpfung der acht Mitgliedstaaten gemeldet hatten. Seitdem ist sie bemitht, drei
besondere Aufgaben wahrzunehmen:

. Vorschldge iiber die exakten Aufgaben von Europol hinsichtlich der Terrorismusbekémpfung
Zu erarbeiten; '

. die Zustimmung der Mitgliedstaaten zu diesen Vorschldgen sicherzustellen;

e dort, wo die Zustimmung erfolgt ist, mit der Umsetzung der Vorschldge zu beginnen.

" Dieser Bericht zielt darauf ab, die Ergebnisse jeder einzelnen Phase zwecks formlicher

Genehmigung durch den Rat (Justiz und Inneres) festzuhalten.
2. AUFGABEN VON EUROPOL
2.1. ALLGEMEINES MANDAT VON EUROPOL

Europo! obliegen nach dem Ubereinkommen in bezug auf die einvernehmlich festgelegten Formen
des internationalen organisierten Verbrechens folgende Aufgaben, sobald die Interessen zweier oder
mehrerer Mitgliedstaaten beriihrt sind:

. Erleichterung des Informationsaustausches zwischen den Mitgliedstaaten;

o Gewinnung, Vergleich und Analyse von Informationen und Intelligence;

o Identifizierung von Verbindungen zwischen Straftaten und Benachrichtigung der
Mitgliedstaaten hieriiber;

o Hilfe bei den Ermittlungen der Mitgliedstaaten;

. Betrieb eines computergestiitzten Systems gesammelter Informationen;

o Entwicklung von Spezialwissen tiber die Ermittlungsarbeiten der zustindigen Stellen in den
Mitgliedstaaten;
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e  Bereitstellung strategischer Intelligence zur Unterstiitzung bei der effizienten Nutzung von
~ Ressourcen auf nationaler Ebene;

e Erstellung allgemeiner Lageberichte.
2.2. TERRORISMUSBEKAMPFUNG, ALLGEMEINE GRUNDSATZE

~ Was die Rolle von Europol bei der Terrorismusbekdmpfung angeht, so gelten die folgenden

allgemeinen Grundsitze:

o Die Bestimmungen des Europol-Ubereinkommens und anderer damit zusammenhzngender
Texte miissen in jeder Hinsicht befolgt werden; _

o bei der Terrorismusbekdmpfung ist Europol nur eine Beteiligung in bezug auf Straftaten
erlaubt, die im Rahmen von terroristischen Handlungen gegen Leben, korperliche
Unversehrtheit und persénliche Freiheit sowie gegen Sachen begangen wurden oder begangen
werden koénnten;

o Europol sollte keine Doppelarbeit mit bereits existierenden Stellen leisten;

. Europol sollte nur Aufgaben iibernehmen, bei denen sicher ist, daB sie fiir die Bekdmpfung
des Terrorismus innerhalb der EU wirklich zusdtzlichen Nutzen bringen;

e  angesichts der besonderen Natur der Terrorismusbekdmpfung miissen bestimmte -

Vorkehrungen in bezug auf die Sicherheit getroffen werden.
3. SICHERSTELLUNG DER ZUSTIMMUNG DER MITGLIEDSTAATEN

Im Rahmen des Ubereinkommens und seiner Grundsitze wurden eine Reihe von Vorschligen tiber
die genaue Rolle von Europol bei der Terrorismusbekdmpfung gemacht.

Diese Vorschlige, die allgemein in Abschnitt 4 aufgelistet sind, wurden mit den Mitgliedstaaten in
verschiedenen Foren erértert, mit dem Ziel, ihre Zustimmung sicherzustellen. Die Leiter der
nationalen Europol-Stellen und der Europol-Verwaltungsrat sind bei ihren regelméBigen Sitzungen
konsultiert worden. Zusétzlich fanden im Oktober 1998 und Januar 1999 Sitzungen von Experten
fiir Terrorismusbekdmpfung bei Europol wie Besuche bei jedem einzelnen Mitgliedstaat zwecks
Diskussion mit den zustdndigen Stellen fiir Terrorismusbekdmpfung statt. Die Mitgliedstaaten
wurden auch in der Sitzung der Arbeitsgruppe "Terrorismus” der dritten Saule zusammen tiber die

Entwicklungen innerhalb des Europol-Projekts in Kenntnis gesetzt.
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Das Ergebnis dieser vielfiltigen Bemiithungen war, daf3 die Vorschlédge grundsétzlich von allen

Mitgliedstaaten angenommen wurden.
4. UMSETZUNG

Die fiir Terrorismusbekdmpfung zustdndigen Stellen der Mitgliedstaaten betonten die
Notwendigkeit einer schrittweisen Umsetzung, damit sichefgestellt ist, daB Europol fiir jede
einzelne Aufgabe vollstindig vorbereitet ist und daf} jeder der in Abschnitt 2.2 genannten
allgemeinen Grundsatze uneingeschrinkt beriicksichtigt wird. '

'4.1. ERSTE AUFGABEN ZUR UMSETZUNG

Im Gesprich mit den fiir Terrorismusbekdmpfung zustindigen Stellen der Mitgliedstaaten wurden
fiinf Aufgaben als erste Priorititen herausgearbeitet. Diese wurden als solche in das Europol-
Arbeitsprogramm flir 1999 aufgenommen, als dieses im Dezember 1998 dem Rat (Justiz und

Inneres) vorgelegt und von diesem formlich genehmigt wurde.
Die fiinf Aufgaben lauten:

o Forderung des Informationsaustausches zwischen den fiir Terrorismusbekdmpfung
zustdndigen Stellen der Mitgliedstaaten, einschlieflich Informationen iiber terroristische
Straftaten und Personen, die wegen solcher Straftaten verurteilt Worden sind oder die nach
Mafgabe des nationalen Rechts im Verdacht stehen, solche zu veriiben;

o Erstellung einer ersten Reihe von Analyse-Arbeitsdateien iiber Terrorismusbekéirnpﬁlrig;

. Erstellung eines Speichers iiber Terrorismusbek'aixﬁpﬁmg und damit zusammenhéngende
Gesetze;

e  Ubernahme von Verantwortung fiir die Verwaltung des EU -
Terrorismusbekdmpfungsverzeichnisses;

o Erstellung eines Glossars liber terroristische Vereinigungen.
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Wenn Europol seine Arbeit aufnimmt, miissen folgende Bestimmungen umgesetzt werden?

e  Die Mitgliedstaaten stellen, soweit erforderlich, Verbindungen zwischen ihren nationalen
Europol-Stellen und der/den fiir Terrorismusbekdmpfung zustindigen Stelle(n) her. Ein
E-mail-System zum Informationsaustausch tiber Terrorismusbekdmpfung bis zur Europol-
Geheinﬂlaltungsgtufe 1 ist zwischen den nationalen Europol-Stellen und Verbindungsbeamten
in Betrieb, wobei zu gegebener Zeit eine Aufrustung moglich ist;

o aufder Grundlage der ersten Vorschldge der fiir Terrorismusbekampfung zusténdigen Stellen
der Mitgliedstaaten werden Analyse-Arbeitsdateien erstellt;

o die fur Terrorismusbekdmpfung zustindigen Stellen der Mitgliedstaaten legen Kopien
einschldgiger und damit zusammenhéngender Gesetze vor, und es wird eine angemessene
Methode zur Speicherung konzipiert;

e, die Zustindigkeit fiir das EU-Terrorismusbekidmpfungsverzeichnis wird férmlich (mit
Zustimmung des Rates "Justiz und Inneres" der EU) auf Europol tibertragen, und innerhalb
der Europol-Struktur der Fachdienststellen wird eine angemessene Methode zur Speicherung
konzipiert; |

e der Entwurf eines Glossars iiber terroristische Vereinigungen wird erstellt, es wird eine
angemessene Methode zur Speicherung konzipiert, und Kopien werden an alle fiir

Terrorismusbekdmpfung zustdndigen Stellen der Mitgliedslédnder verschickt.
'42. ZUR UMSETZUNG ANSTEHENDE AUFGABEN

Drei der vorgeschlagenen Aufgaben wurden als nichste Priorititen bestimmt, wobei der Rat.
zustimmen muf und die ersten fiinf Aufgaben ohne grofere Schwierigkeiten umgesetzt sein

miissen:

) Erstellung eimes Verzeichnisses tiber die Aufteilung der Zustindigkeiten fiir
Terrorismusbekédmpfung auf nationaler Ebene;

o Erstellung einer Sammlung von frei zugénglichen Informationen, die fiir die -
Terrorismusbekdmpfung von Bedeutung sind,

o Erstellung von Lage-/Trendberichten.
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Die ersten Vorbereitungen fiir diese drei Aufgaben laufen bereits:

. Die fiir Terrorismpsbekdmpfung zustindigen Stellen der Mitgliedstaaten haben sich
verpflichtet, Erlduterungen zur Verteilung der Zustindigkeiten flir Terrorismusbekdampfung
auf nationaler Ebene vorzulegen, die die Grundlage fiir das Verzeichnis bilden sollen;

. versuchsweise werden ausgewihlte Papiefe mit frei zuginglichem Material herausgegeben,

 um den fiir Terrorismusbekédmpfung zustindigen Stellen der Mitgliedstaaten die Mégiichkeit
zu geben, die Vorteile dieses Konzepts zu beurteilen und ihre genauen Bediirfnisse
damﬂégen; ' ,

o die fiir Terrorismusbekdmpfung zustdndigen Stellen der Mitgliedstaaten sind grundsitzlich
libereinkommen, daf3 ;ie sobald wie moglich damit beginnen sollten, Europol Informationen
{iber Terrorismusbekdmpfung vorzulegen, damit diese zu gegebener Zeit von Europol als
Grundle'ige fiir Lage-/Trendberichte benutzt werden kénnen. Die Arbeiten Zur endgiiltigen
Bestimmung der exakten Methodik und des Umfangs dieses Projekts werden fortgesetzt.

4.3. AUFGABEN, DIE ZU GEGEBENER ZEIT UMZUSETZEN SIND

Die verbleibenden vorgeschlagenen Aufgaben werden zu gegebener Zeit umgesetzt, wobei der Rat

zustimmen muf und die erstgenannten Aufgaben ohne gréfere Schwierigkeiten umgesetzt sein

mussen: " |

. Erstellung auBerordentlicher Berichte;

J Schaffung besonderer Forschungsprojekte;

J Schaffung des vollstdndig computergestiitzten Systems von Informationen {iber
Terrorismusbekdmpfung;

. Entwicklung von Kontakten mit Drittstellen und Drittstaaten.

Sobald mit der Umsetzung dieser Aufgaben begonnen werden kann, werden die fiir
Terrorismusbekdmpfung zustéindigen Stellen der Mitgliedstaaten iiber die genaue Methodik und den
Umfang befragt. '
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5.  WEITERE PUNKTE

Die Vorbereitungsgruppe wird sich zwischen Juni und Ende 1999 auflésen, um nach und nach
durch Europol-Personal ersetzt zu werden. Die sich daraus ergébende Europol-Stelle fur

Terrorismusbekdmpfung wird in die Europol-Abteilung fiir organisiertes Verbrechen integriert.

Anlage: Auswirkungen der Terrorismusbekimpfung auf den Haushalt und die
; Personalausstattung im Jahr 1999:

Zu den Auswirkungen auf den Haushalt und die Personalausstattung siehe den Berichtigungs- und
Nachtragshaushaltsplan 1999.
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EUROPEAN UNION

Brussels, 3 May 1999

THE COUNCIL
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NOTE

from K.4 Committee

to : COREPER / Council

Subject : Counter Terrorism: report from Europoi

The delegations will find herewith the Counter Terrorism Report from Europol to the Council, as

adopted by the Europol Management Board of 15/1

6 April 1999.

Following its meeting of 29/30 April 1999, the K.4 Committee requests COREPER/Council to take

note of the Counter Terrorism report from Europol.

Y B ey Qo
Statgwatch European Documentation &
Momtonng Centre on justice and home
affairs in the European Union

PO Box 1516, London N160
tel: 0181802 1882 (00 44 181 802 Eggé)UK
fax: 0181880 1727 (00 44 181 880 1727)
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1. INTRODUCTION

At its meeting in May 1998, the EU Justice and Home Affairs Council reached agreement on the
principle that EUROPOL should take up a counter terrorism (CT) responsibility during 1999.  To
pave the way, it decreed that a Preparatory Group should first be formed.

The Preparatory Group duly began to assemble in June 1998 and grew eventually to a strength of
ten members, volunteered by the CT authorities of eight Member States. It has since sought to

perform three particular functions:

) to produce proposals about the exact tasks EUROPOL should perform in relation to CT;
) to secure the approval for these proposals of Member States,

) where approval is secured, to begin to implement these proposals.

The purpose of this report 1s to record the outcome of each stage, for the Justice and Home Affairs

Council’s formal approval.

2.  TASKS FOR EUROPOL

2.1. EUROPOL’S GENERAL MANDATE

EUROPOL is mandated by the Convention to perform the following general tasks in relation

to agreed forms of serious international organised crime, where the interests of two or more

Member States are affected:

) to facilitate the exchange of information between the Member States;
) to obtain, collate and analyse information and intelligence;
) to identify and notify Member States about connections between criminal offences;

) to aid Member States’ investigations;
) to maintain a computerised system of collected information;
. to develop specialist knowledge of the investigative procedures of the competent

authorities in the Member States;
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J to provide strategic intelligence to assist with the efficient and effective use of the
resources available at national level; and

J to prepare general situation reports.

2.2. CT, GENERAL PRINCIPLES

As far as EUROPOL’s CT role is concerned, the following general principles apply:

J that the terms of the EUROPOL Convention and other associated texts must in all
respects be observed;

J that it should be permissible for EUROPOL to be involved in CT work only in relation
to the crimes committed or likely to be committed in the course of terrorist activities
against life, limb, personal freedom or property;

) that EUROPOL should not duplicate the work of other, pre-existing bodies;

) that EUROPOL should only take on tasks the performance of which will add genuine
value to the overall CT effort in the EU;

) that, in view of the especial character of CT work, proper provision must be made for

security.

3.  SECURING THE APPROVAL OF MEMBER STATES

Within the parameters of the Convention and the underlying principles, a range of proposals was
produced about the exact role EUROPOL should perform in relation to CT.

These proposals — which are listed in general terms in section 4, below - have been discussed with
Member States at a number of fora, with a view to securing their approval. The Heads of
EUROPOL National Units and the EUROPOL Management Board were consulted at their regular
meetings. In addition, CT Experts’ meetings were held at EUROPOL in October 1998 and January
1999, and visits were made to each individual Member State for discussions with the competent CT
authorities. Member States were also collectively apprised of developments in the EUROPOL

project at the Third Pillar Terrorism Working Group.
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As a result of these various efforts, all of the proposals were approved in principle by all Member

States.

4. IMPLEMENTATION

Member States’ CT authorities emphasised the need for implementation to occur step-by-step, so as
to ensure that EUROPOL would be thoroughly prepared for each task and that each of the general

principles described at section 2.2, above would be fully respected.
4.1. INITIAL TASKS FOR IMPLEMENTATION

In discussion with the Member States’ CT authorities, five specific tasks were identified as
initial priorities. These were included as such in the 1999 EUROPOL Work Programme when
it was submitted to and formally approved by the Justice and Home Affairs Council in

December 1998.
The five tasks were:

. encouraging the exchange of information among Member States’ CT authorities,
including information on terrorist crimes and the persons convicted or suspected under
national law of committing them;

. creating an initial series of Analytical Work Files on CT;

o creating a store of CT and related legislation;

o assuming responsibility for administration of the EU Directory of CT Competencies;

. creating a glossary of terrorist groups.
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When EUROPOL takes up its activities, the following provisions must be implemented:

Member States to establish links as necessary between their EUROPOL National Units
and competent CT authority/authorities. An E-mail system for communication between
the EUROPOL National Units and Liaison Officers will be in place for CT
correspondence up to EUROPOL 1 classification, with the option of a further upgrade
in due course;

AWF to be created on the basis of initial suggestions received from Member States’ CT
authorities;

Member States’ CT authorities to submit copies of their CT and related legislation and a
suitable method of storage to be devised,

the responsibility for the EU Directory of CT Competencies to be formally transferred
to EUROPOL (with the assent of the EU Justice and Home Affairs Council) and a
suitable method of storage to be devised within the EUROPOL Centres of Excellence
structure;

a draft glossary of terrorist groups to be compiled and a suitable method of storage to be

devised and copies made available to Member States’ CT authorities.

4.2. NEXT TASKS FOR IMPLEMENTATION
Three of the proposed tasks have been identified as the next priorities, subject to approval
from the Council and on condition that the initial five tasks have been implemented without
undue difficulty:
creating a Directory about the division of CT responsibilities at national level,
producing a digest of open source information of relevance to CT,;
producing situation/trend reports.
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Initial preparations for these three tasks are already beginning:

o Member States’ CT authorities have undertaken to submit explanatory notes about the
division of CT responsibilities at national level, to form the basis of the Directory;

o on a trial basis, selected items of open source material are being issued, to allow the
Member States” CT authorities to judge the merits of the idea and to refine their exact
requirements;

. Member States’ CT authorities have agreed in principle that they should begin as soon
as possible to submit CT information to EUROPOL, to be used in due course by
EUROPOL as the basis of situation/trend reports. Work is continuing to finalise the

exact methodology and scope of this project.
4.3. TASKS FOR IMPLEMENTATION IN DUE COURSE
The remainder of the proposed tasks will follow in due course, subject to approval from the

Council and on condition that the preceding tasks have been implemented without undue

difficulty:

the production of extraordinary reports;

the establishment of special research projects;

o the creation of the full computerised system of CT information;

the development of links to third bodies and third countries.

As and when the way is clear for implementation of these tasks to begin, Member States’ CT

authorities will be consulted further about exact methodology and scope.
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5. OTHER ISSUES

The Preparatory Group will disband between June and the end of 1999, to be replaced
progressively by staff recruited by EUROPOL. The resulting EUROPOL CT Unit will be
integrated into the EUROPOL Organised Crime Department.

Annex: CT budgetary and staffing implications for 1999:
For budgetary and staffing implications see the Supplementary and Amending Budget 1999.
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